Osobni udaje
na internetu

Se svymi osobnimi idaji nakladame obzvlasté na internetu
v podstaté denné. Aféra s britskou konzultantskou spoleé-
nosti Cambridge Analytica v roce 2018 ukazala, Ze osobni
udaje, které uzivatelé sami zadaji na socialni sité, mohou
byt zneuzity dokonce k ovlivnéni{ voleb. BéZnou praxi je vy-
uzivani osobnich udaji k cilenému marketingu, diky némuz
se Google dostal mezi tfi nejvice cenéné znacky na svété.
Co vsechno v$ak je osobnimi uidaji a jakéa prava v souvislosti
s nimi mate?

Co je osobnim adajem

V kvétnu roku 2018 nabylo d¢innosti obecné natizeni

o ochrané osobnich udaji (GDPR), které upravuje viechny
podstatné aspekty ochrany osobnich ddajt. Zasadni zménu
v chapéni tidajii a prav s nimi spojenych sice GDPR ne-
piineslo, avSak pfimélo spole¢nost a firmy zpracovavajici
osobni udaje vice si problematiky vsimat a dikladnéji dbat
na zabezpeceni osobnich dat.

Definice osobniho uidaje je zna¢né $iroka, protoze jim je
kazdd informace, na zakladé které lze identifikovat fyzickou
osobu (¢lovéka), jez se v terminologii GDPR nazyva subjekt
udajt. Osobnim tidajem tak je jméno a pfijmeni, adresa,
datum narozeni i rodné &islo, ale také sitovy identifikator
(IP adresa) nebo fotografie, pokud z ni maZete urcit vyfoce-
nou osobu.

Rozhodovaci praxe soudt jiZ diive zatadila mezi osobni
udaje také mobilni ¢islo ¢ e-mailovou adresu, protoZe

v dnesni dobé& umozZiuji se s jejich drzitelem spojit v redlném

tase, cof je zédkladni cesta, jak se nékomu dostat do sou-
kromi. Osobnim 1idajem tedy miize byt skutetné cokoliy,
co povede, byt s doplitujicimi informacemi, k identifikaci
konkrétniho ¢lovéka.

Kdo a jak osobni tidaje zpracovava
Podobné jako je Siroce definovan osobni udaj, je Siroce defi-

novano také zpracovani osobnich udajt. Jedna se o jakouko-

liv operaci s osobnimi tdaji - po¢inaje zaznamenanim, pies
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Pro¢ GDPR

Jednim z hlavnich davod(
pro pfijeti nového nafizeni
bylo sjednoceni Gpravy
ochrany osobnich adajt

v ramci celé Evropské unie.
Predchozi auprava byla
obsaZena ve smérnici.

Ta ovdem vyZaduje, aby ji
kazdy ¢lensky stat néjakym
zpusobem pieved| do
svého pravniho fadu, éimz
mohou vznikat vétsi ¢i mensi
odchylky. Jedno nafizeni,
jeZ je pfimo aplikovatelné
v kazdém élenském statu
EU, se snaZi tento nevhodny
stav napravit. GDPR dale
zpfesnuje a zprehledriuje
nékteré principy, které
nebyly v pfedchozi upravé
zcela jasné stanoveny,

coz mnohdy zplsobovalo
vykladové problémy.




uloZenti, aZ po jejich zniceni. Cilem takto obsahlych vymezeni
je chrénit osobnf iidaje obganti Evropské unie v co nejvetsi
mozne mife. K tomu piispiva také to, Ze se unijnim pravi-
dlim museji pfizptisobit i spoleénosti, které sice maijf sidlo
mimo EU, avdak zpracovéavaji udaje na jejim tizemi. Zpraco-
vani provadi spravce, piipadné jej miZe svétit zpracovateli.
Spravce také urtuje ugely a prostfedky zpracovani udajt.

At tak ¢i onak, udaje museiji byt zabezpeteny primétrens
k rozsahu a rizikovosti zpracovani. Pekat na rohu zaméstng-
vajici dva pomocniky toho bude mit k zabezpedeni méné ne¥
spoletnost provozujici internetovou platebni branu a rizika
budou také nesouméfitelna. Podle toho je nutné zvolit pri-
méfené prostfedky ochrany: na jedné strané uzaméena skii
se Sanony a zaheslovany poéitaé s nainstalovanym antivirem,
na strané druhé nakladny sifrovaci systém chranici platebni
udaje zdkaznikii.

Pti zpracovani ma spravce také fadu informaénich povin-
nosti. Pokud po vas nékdo na internetu bude chtit osobni
tidaje, mél by vam pii jejich ziskavani vidy sdélit svou to-
toznost a kontaktni tidaje, Gtely zpracovani (pro¢ a na co
udaje chce), pravni zaklad pro zpracovani udaji (nejéastsji
smlouva ¢i souhlas), déle jestli idaje bude spravee nékomu
pfedavat, jak dlouho je bude mit uloZeny a poudit vas o pra-
vech, kterd k nim podle GDPR mate. V neposlednf fadé musf
spravce také bezplatné vyfizovat vase #adosti ohledné osob-
nich tidajt, a to nejpozdéji do jednocho mésice.

Vase prava k osobnim udajaom

GDPR vychazi z toho, ze kazdy svobodné rozhoduje, co s jeho
osobnimi \idaji bude. Primarné proto mate pravo na pristup
k osobnim udajim, jeZ sestava z povinnosti spravce sdélit
vam na zadost, zda vade 1idaje zpracovava, a pokud tomu
tak je, musi vam poskytnout rovnéz piedepsané informace

a kopii zpracovavanych osobnich udajil. Ddle mtiZete po#a-
dovat opravu nepfesnych &i doplnéni netiplnych osobnich
udajti nebo jejich vymaz, pokud jiz neni diivod k jejich zpra-
covani. K tomu je véak nutné dodat, ze vymazat tidaje, na
jejichZ zpracovanf uz nema spravce pravo, musi sam od sebe.
S tim souviseji také zasady minimalizace tidajii (zpracovavat

o

Predvypinéné kolonky
aneb Cookies

PFi praci na internetu je
rovnéz mozné se setkat

se situacemi, kdy se

v kolonkach, které vyplfiujete
k pfihlageni do e-mailu nebo
pfi objednévce zboZi, po
kliknuti automaticky zobrazi
vaSe jméno. Stava se tak
diky cookies, neboli malym
datovym souborim, jez se

s vasim souhlasem ukladaji
do potitace a nasledné

pri otevieni webovych
stranek pfizplisobuji
stranku vasim preferencim.
Cookies jsou dnes v nejvétsi
mife vyuZivany k cilené
reklamé. Nazev cookie,
neboli suenka, je odvozen
od anglosaského zvyku
nabidnout navitévnikim
susenku, aby se rychleji
vytvorila pfijemna
atmosféra. Kaidé takove
cookies je moiné zakazat
nebo nasledné z vaseho
pocitace smazat. Z cookies
dokaZou spole€nosti vyéist
vas pohyb po siti nebo
pfimo fyzickou adresu, proto
stoji za ivahu seznamit se

s nastavenim prohlizece, kde
muZete cookies tretich stran
zakazat.




jen ty skutetné nezbytné) a omezeni doby uloZeni (¢as, po
ktery jsou tdaje uchovavany, ma byt omezen na minimum).

Nové zavedenym pravem, které ma zjednodusit prechody
mezi jednotlivymi poskytovateli sluZeb, je pravo na preno-
sitelnost tdajt. V jeho ramci, jestliZe je zpracovani udaji
zaloZeno na souhlasu nebo na smlouvé a provadi se auto-
matizovang, mate narok na to, aby vam spravce vydal vase
udaje v bézné pouzivaném a strojové titelném formatu.
Tento soubor pak mizete predat dal3i spole¢nosti, pfipadné
pozadovat jeho piedani ptivodnim spravcem, je-li to tech-
nicky proveditelné. Opatieni by vam mélo pomoci napiiklad
pii prechodech mezi bankami ¢i pojistovnami, ale také mezi
mobilnimi operatory. Nakonec, pokud vite, Ze spravce zpra-
covévé vase tidaje na zakladé opravnéného zajmu (musi vés
o tom v podminkach informovat), mtiZete proti tomu vznést
namitku, coz v piipadé pffmého marketingu povede k ukon-
tenf zpracovavani udaji a jejich vymazu.

Jak je to se souhlasem

Za prvé je zapotiebi si uvédomit, Ze souhlas neni jedinym
diivodem ke zpracovani osobnich uidaji. Na internetu se
velmi éasto setkate také se zpracovanim na zdkladé smlouvy.
Pokud si néco koupite v e-shopu, neni nutné, abyste udé-
lovali souhlas se zpracovanim osobnich tdaju, které jsou
nezbytné pro kupni smlouvu. Vade jméno, ptijment, adresu,
kontaktni a platebni iidaje tak e-shop mtZe zpracovat i bez
souhlasu, jelikoZ bez nich by vam zbozi dorugit nemohl.
Pokud v&ak bude chtit e-shop tdaje vyuzit i jinak, naptiklad
k zasilani pravidelného zpravodaje, souhlas uz potiebuje.
Obecné je tedy souhlas potfebny k éemukoliv, co je nad
ramec smlouvy nebo povinnosti stanovenych dal3{mi prav-
nimi predpisy (naptiklad pro u¢ely spravy dani).
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o
Co kdyz nélddo své

povinnosti porusuje
GDPR nefika, Ze za tento
prohieéek se uklada takova
pokuta a za tento takova.
Zéalezi na okolnostech

daného pfipadu — napfiklad
povaze, zavaZnosti a délce
trvani poruseni GDPR, na
tom, zda se spravce dopustil
néjakého jeho poruseni

uz v minulosti nebo jak
spolupracoval s dozorovym
ufadem na napraveé situace.
\ pfipadé porugeni vasich
prav, mezi kterd patfi také
pravo na vymaz osobnich
udaju, hrozi pokuta az do
vyse 20 miliont eur nebo

4 % celkového celosvétového
roéniho obratu podle toho,
co je vyS&i. Za neprilis
zavainy prohfesek viak
muze Ufad pro ochranu
osobnich udajt uloZit pouze
napomenuti.



Pokud po vés kdokoliv na siti pozaduje souhlas se Zpraco-
vanim osobnich udaji, musi to udélat oddélens od jakychko-
liv dalsich sdéleni. Vysvétleni toho, o co se jednd, pro¢ a na
jak dlouho jsou udaje potfeba, vam musf spravce poskytnout
jednoduse a srozumitelng, aby to pochopil i ten, kdo neni
pravnik. V praxi by proto mélo byt pro kaZdy souhlas zaskr-
tavaci policko ¢i néjakeé tlatitko zvl4st a nemel by chybit
odkaz na dal$i vysvétleni. Souhlas muZete vidy bez jaké-
hokoliv znevyhodiiovani odvolat, a to stejnymi prostiedky,
jakymi jste jej udalili.

Myslete také na to, Ze poskytnutf sluzby &i jakékoliv jiného
plnéni smlouvy nesmi byt vdzano na souhlas se zpracovanim
osobnich tidaji, které neni pro danou véc nutné. Je proto
vhodné si davat pozor, komu a k ¢emu souhlas udélujete.
Jestli nékdo naptiklad podmitiuje dodani zbo#i souhlasem se
zasilanim zpravodaje, pfi¢emz ani nevysvétli, jak dlouho pla-
nuje va$e udaje uchovat, je pravdépodobné, Ze nebude vage
préava respektovat ani pfi odstoupenf od smlouvy do 14 dnti
nebo pii reklamaci.

A co socialni sité

Na sociélni sité nahravame denné velké mno#stvi osob-

nich tdaji - at uZ se jedna o fotografie s zivotnimi uspéchy,
informace o zméné zaméstnani, o stéhovani & jednoduge
sjen’ jméno, pifjmeni a datum narozeni. Rozsahlé poskyto-
vani uidajt ale neptispéje pouze ,k lep&fmu uzivatelskému
zazitku®, jak provozovatelé sociélnich siti deklaruji. Vage
tdaje jsou v podstaté platidlem, které sméfiujete za moZnost
vyuzivat sluzbu. Socialn{ sit& a dal internetové spoleénosti
(pfedeviim Facebook a Google) totiZ nékde své prijmy zis-
kat musejf, pokud poskytujf své sluzby zdarma - primarnim
zdrojem pijmi je jim vyuZivani vasich osobnich udajt pro
ucely cflené a daldf reklamy. Je proto dobré davat pozor na to,
komu detaily ze svého soukromf sdélujete.

(i

Kam se obratit

Pokud mate podezieni,

Ze spravce vase Udaje
Zpracovava v rozporu

s domluvenym téelem,
dostateéné je nezabezpeéil
nebo ignoruje vase
pozadavky, miZete podat
stiznost k Ufadu pro
ochranu osobnich Gdajd
(UOO0U). Ten je v této oblasti
dozorovym Gfadem a podle
GDPR je také povéien
spolupracovat s Ufady

z jinych Elenskych stati

pfi feSeni pfeshraniénich
pfipadu. O postupu v fedeni
stiznosti & pfimo o jeho
vysledku ma Gfad povinnost
vas vyrozumét do tfi mésicu.
Pokud tak neuéini, mizete
se obratit na soud. U soudu
se rovnéZ muzete domahat
nahrady ujmy, kterou vam
spravce porusenim svych
povinnosti zpasobil.

iTest — Bezpednd naintemety 11



