Placeni
na internetu

Dobirka stéle patif mezi nejpouzivanéjsi zpusoby plateb pfi
nakupovani na internetu, existuje vak rada dalsich online
platebnich metod. Ty umoziuji zpravidla rychlejif a poho-
dingjsf placeni, diky temuz lze nakupovat okamzité i online
bez zbytetného tekanf.

Platba kartou

NejpohodInéjsf platebni metodou je platba kartou online.
K jejimu provedeni sta¢i béznd platebni karta s povolenym
placenim na internetu a dostateénym limitem.

Platba kartou s sebou v3ak bez daldi irovné zabezpecteni
pFinasi riziko zneuziti, protoZe pfi ni nutné dochazi ze strany
uzivatele k opsani nejen ¢isla karty, ale také CVV a CVC
kodi - tedy udaji, se kterymi miZe platit kdokoliv, komu
se dostanou do ruky. Proto k placenf kartou pouzivejte
idealné prostiedi zprosttedkovatelt plateb, jako jsou napii-
klad GoPay nebo GP webpay. Zadavan{ udaji o karté v pro-
stiedf e-shopu, zvlasté pak zahrani¢niho, se radéji vyhybejte.

Vidy zkontrolujte, Ze e-shop i stranka, na které zadavate
udaje, maji na zatatku své internetové adresy ,https®. To
znad{, ze pfenos informaci probiha v $ifrované podobe.
Zjistite-li, ze konkrétni e-shop nebo jina sluzba nema takto
ifrovanou komunikaci, rozhodné zpozornéte a Zadné tdaje
nezadavejte. Atkoliv absence certifikatu v mnoha pfipadech
nemusi znamenat vice nez laxnost obchodnika, potencidlni
zneuzitf uidaji o karte by vas mohlo ptijit draho. Setkat se
miiZete také s hlagkou webového prohlizece, ze certifikat je
neplatny nebo vypréel. I v takovém piipadé je namisté opa-
trnost, platbu radéji neprovadet a bud kontaktovat obchod-
nika, nebo si najit jiného.

Podstatné bezpecnéjsfm zptisobem platby kartou je vyuziti
zabezpeteni 3D-Secure, pti kterém se obchodnik pouze do-
zvid4, zda platba byla, ¢i nebyla provedena. Pred zahajenim
platby bohuzel nema uZivatel moZnost toto zabezpeceni
poznat a to, Ze jej obchodnik proklamuje, nemusi nic zname-
nat. Nékteré banky navic zvy$ujf ochranu zasilanim autori-
zatnich SMS nebo e-mailt s kédem, bez kterého neni moZné
platbu provést.
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Provéruj, provéruj

a provéruj

Zvysenou opatrnost
doporucéujeme i v pfipadé,
kdy obchodnikovi
diavéfrujete, znate jej

a v minulosti jste jiz u né|
nakupovali. Jednak se
provozovatel e-shopu
nebo jiné sluzby mohl
zménit, za druhé se Spatné
zabezpeteny e-shop muie
stat lakavym cilem pro
hackery, jejichz zamérem
je kradez dat, véetné

udaju k platebnim kartam,
za ucelem jejich zneuZiti.
V takovém pfipadé radéji
zvolte jinou moZnost platby,
pfipadné nakup zvaite.




Elektronické penézenky

Oblibenym zptisobem online plateb jsou takzvané interne-
tové penézenky. Uhrada je provadéna vétsinou z kreditu,
ktery jste si ,dobili“ kartou online, obytejnym prevodem,
nebo prostfednictvim propojeni penéZenky s vad platebni
kartou, jejfZ idaje se v8ak obchodnik nedozvi.

Nejznaméjsi internetovou penézenkou je PayPal, ktery
funguje na principu zprosttedkovani platby, aniZ byste ob-
chodnikovi prozradili tidaje o platebni kartd. Je celosvétové
rozéifen a ¢asto funguje v e-shopech, které své zbo#i nebo
sluzby prodavaji do zahraniéi, k ¢emuz umoZiiuje i snadnou
konverzi mény. K platbé sta¢i mit na PayPalu zaloZeny udet
a pii objednavce potvrdit platbu v jeho vlastnim prostiedi.
[v tomto ptipadé je dilezité nastavit bezpe&né heslo, jednou
za Cas jej zménit a nastavit si dostate¢né limity.

Online platba
Platit za online nakupy a sluzby je mozné samoziejmeé po-
moci bé&Zného nebo prioritniho pfevodu. To véak obchodnik
dostane informaci o provedené platbé a? za nékolik dni.
Nékteré banky proto nabizeji online platby nebo zrych-
lené ptevody, pii kterych dochazi k presmérovani uZivatele
do jeho internetového bankovnictvi s ptedvyplnénou plat-
bou, kterou staéi jen autorizovat. Bank je oviem hodna,
a proto se s timto zptisobem plathy nejéastéji setkavame
v ramci takzvanych platebnich bran, které agreguji vice rtiz-
nych online plateb.
At se rozhodnete pouzivat jakoukoliv z platebnich metod,
vZdy budte opatrni. Jen tak si budete moci nakupovani pies
internet uzivat bez zbyte¢nych lapalii.

(i)

Kdo nam poslal SMS?
Ackoliv piseme, Ze
zabezpeceni platby z Gétu
pomoci SMS potvrzeni je
bezpeé&né, piesto byste
neméli jenom slepé
opisovat &isla a transakci
potvrdit. Pfettéte si radéji
jesté jednou, jaky Gcet

a ¢astka jsou v SMS
uvedeny. Ne jedna ¢eska
banka €elila itoku hackerd,
ktefi se dokazali nabourat
do poéitace klienta

a zifejmé predstirat odeslani
pfikazu na jiny Géet pfes
elektronické bankovnictvi.
Potvrzovaci SMS tak pfisla
k zfalsované transakei,
kterou byste kvili SMS
potvrdili. Odchozi ¢astka
pak mohla byt vy&si a ucet
adresata zcela odlisny.
Porovnejte proto vidy Gdaje
v SMS s témi vkladanymi.
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